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                    Digitální podpis PDF - nastavení a instalace

                    Ve Variu je možné digitálně podepisovat dokumenty PDF. V případě požadavku na odeslání či uložení souboru do formátu digitálně podepsaného PDF se zobrazí okno Digitální podpis pro PDF dokumenty (obr. 1).


 





Obrázek 1: Dialog Digitální podpis pro PDF dokumenty.


 


V okně Digitální podpis pro PDF dokumenty je možné vybrat umístění, odkud se podpisový (kvalifikovaný) certifikát použije.


Máte dvě volby:


	 Z úložiště počítače (kryptografické úložiště v OS Windows) nebo
	 Vybrat certifikát ze souboru



 


Dále je možné zvolit:


	 Zobrazit podpis v PDF dokumentu.



 


V možnostech nastavení (klepnutím na tlačítko Možnosti - obr. 1) můžete nastavit:


	Pozice podpisu na první, nebo poslední straně dokumentu PDF.



 


Pokud je certifikát umístěn ve sdílené složce na disku, je možné jej využít pro podepisování více uživateli najednou.

Jestliže při exportu certifikátu do souboru (většinou s příponou *.pfx) je zadáno heslo, je třeba toto heslo vyplnit i v dialogu výše (obr. 1).


 


Je-li certifikát nainstalován v kryptografickém úložišti operačního systému Windows, je vždy dostupný pouze aktuálně přihlášenému uživateli. Pokud bude více uživatelů sdílet stejný certifikát, je třeba ho instalovat každému uživateli na jeho počítač. V případě provozu Varia na Terminal serveru do profilu každého uživatele. Heslo se zde nikdy nevyplňuje, pokud je certifikát umístěn v kryptografickém úložišti Windows.


 


Instalace (import) podpisového certifikátu do kryptografického úložiště


Pokud vám někdo zašle certifikát (nebo certifikát přenášíte z jednoho počítače do druhého), je třeba nejprve certifikát a privátní klíč importovat, aby je bylo možné použít. Během procesu importu bude certifikát vložen do správné složky certifikátu.


Pomocí Průvodce importem certifikátu uložíte certifikát ze souboru do kryptografického úložiště operačního systému Windows. K provedení těchto kroků musíte být přihlášeni jako správce.


Jak spustit a používat Průvodce importem certifikátu naleznete v nápovědě Internet Exploreru pod heslem "import certifikátu".


V průvodci importem certifikátu (obr. 2) vyberte soubor (většinou s příponou pfx). Klikněte na tlačítko Další a postupujte podle pokynů.


 





Obrázek 2: Průvodce importem certifikátu.


 


V následujícím dialogu (obr. 3) zadejte heslo v případě, že bylo zadáno při exportu certifikátu do souboru. Pokud zvolíte možnost Povolit silnou ochranu privátního klíče, bude na konci průvodce možné zvolit úroveň zabezpečení k privátnímu klíči.


 





Obrázek 3: Průvodce importem certifikátu.


 


Jestliže jste na začátku průvodce vybrali Povolit silnou ochranu privátního klíče, při dokončení Průvodce importem certifikátu se objeví dialog, který umožní zvolit úroveň zabezpečení (obr. 4).


 





Obrázek 4: Nastavit úroveň zabezpečení.


 


Nastavíte-li úroveň zabezpečení privátního klíče (obr. 5) na:


 Střední; při použití privátního klíče se zobrazí dialog, že byl použit privátní klíč. Vždy bude vyžadováno potvrzení souhlasu k použití klíče. Uživatel je vždy dotázán, zda souhlasí s použitím (ochrana před zneužitím podpisu škodlivým softwarem). Jestliže akci uživatel nevyvolal, může ji stornovat.


nebo


 Vysoká; vyžaduje oproti předchozí navíc ještě potvrzení hesla.


 





Obrázek 5: Volba úrovně zabezpečení.


 


Pokud v dialogu Varia (obr. 1) použijete certifikát v (kryptografickém) úložišti počítače, dáte jej podepsat a při instalaci jste zvolili vysoké zabezpečení (obr. 5), je nutné pro použití podpisu zadat heslo (které jste zadali pro vysoké zabezpečení) - obr. 6.


 





Obrázek 6: Okno pro kontrolu hesla, které jste zadali pro vysoké zabezpečení.


 


Pokud jste při instalaci nezvolili silnou ochranu privátního klíče (obr. 3), nebudete již vyzvání k ověření podpisu, pouze se zobrazí dialog o úspěšném podepsání dokumentu (obr. 7).


 





Obrázek 7: Podepsání dokumentu bez ověření podpisu.


 


Prohlížení faktur opatřených elektronickým podpisem


Na tuto část dokumentu navazuje článek Digitálně podepsaný PDF - Nejméně jeden podpis má problém. Nebo můžete pokračovat následujícím textem.


Při prohlížení faktur opatřených elektronickým podpisem, na straně příjemce, se bude jevit podpis jako neplatný (obr. 8), protože Adobe Reader neověřuje platnost a důvěryhodnost. To je ponecháno na uživateli. Příjemce takového souboru pak musí ve vlastnostech podpisu manuálně ověřit, zda-li se jedná o certifikát, kterému bude důvěřovat (jestli ho vydala certifikační autorita, je-li v pořádku platnost, atd).


 





Obrázek 8: Identita autora podpisu je neznámá.


 


Pokud uživatel certifikát shledá platným, přidá jej k důvěryhodným identitám.


Panel podpisu rozklikněte (obr. 8, tlačítko vpravo nahoře) a ve stromové struktuře dále klikněte na Podrobnosti podpisu l Podrobnosti certifikátu...


V okně Prohlížeč certifikátu, na kartě Důvěryhodnost, klepněte na tlačítko Přidat k důvěryhodným identitám... (obr. 9)


Poté se již podpis bude zobrazovat jako platný (i do budoucnosti).


 





Obrázek 9: Prohlížeč certifikátu.


 


Poznámka: 


	Pro podepisování je potřeba mít na počítači instalované Rozšíření .NET, které je k dispozici na stránce stažení software. 
	Podepisovat lze maily odeslané prostřednictvím CDO.



 


Související dokumenty


	Digitálně podepsaný PDF – Nejméně jeden podpis má problém (FAQ)
	Typy certifikátů
	Obecné informace o Exportu dat
	Podepsat záznam - elektronický podpis
	Popis dialogu Tisk a Digitálně podepsaný (pdf)
	Formáty exportovaných dat
	Vario 12 – stažení software



                


            
                    
                	Instalace
	Hardwarové a softwarové požadavky

	Instalace Vario jednoduše

	Instalace ERP Vario – první kroky

	Přepojování referencí souborů .mda

	Vario a Terminal server
	Vario a Citrix

	Provoz Varia jako RemoteApp

	Doporučená konfigurace serveru pro provoz terminálových služeb



	Vario a nastavení zásad omezení softwaru v editoru zásad skupiny



	Registrace
	Licence ve Variu pro správce a vývojáře

	Zabírání a uvolňování licencí

	Vario nelze aktivovat a licence aktualizovat



	Provoz
	Změna veřejné IP adresy

	Helpdesk – Jak pracovat s aplikací technické podpory

	Export dat – propojení tabulek 

	Pomalé zavádění modulů Varia na Windows server 2008 a Windows 7

	Překlenutí roku – nastavení a provoz Varia na přelomu roku

	Pravidla zaokrouhlování v dokladech

	Okna na hlavním panelu

	Variabilní symbol z čísla dokladu

	Změny sazeb DPH od 1. 1. 2010

	Tip pro schvalování dokladů

	České znaky v dokladech formátu PDF

	Pomalé Vario

	Tisk podle filtru tabulky

	Digitálně podepsaný PDF - Nejméně jeden podpis má problém

	Digitální podpis PDF - nastavení a instalace

	Chyba při spuštění náhledu (tisku) aktuálního objektu

	Nepodařilo se vygenerovat název exportního souboru

	Odesílání mailu s přílohou pomocí Outlooku

	Bezpečnostní aktualizace Windows 13. 8. 2019 jsou již opraveny

	Odinstalace nežádoucích aktualizací operačního systému

	Oprava Windows 10 verze 1903 dostupná přes Windows Update

	Bezpečnostní aktualizace Microsoft Office 13. 11. 2019

	Microsoft ukončil podporu Accessu 2010. Pro uživatele Varia se nic nemění.

	Odstranění problému Výstraha zabezpečení systému Windows

	Chyba v aktualizaci Access 2013 a 2016 znemožňující spuštění Varia

	Opraveno: Chyba v červencové aktualizaci Microsoft Office 2013 a 2016 znemožňuje spuštění Varia



	Moduly
	Banka
	Formát importu výpisu pro Homebanking KB

	Dvě knihy, společné číslo účtu a různá měna

	Import výpisu z internetového bankovnictví Citibank Europe plc, organizační složka

	Export příkazu do České Spořitelny, a.s.



	EET
	EET – Obnova certifikátu pro evidenci tržeb

	Informace k hlášení do EET a rozsahu zprávou odesílaných údajů 



	Mzdy
	Založení poměru pro odměňování statutára

	Pracovní poměr se nenabízí k vytvoření mzdy

	Otevření již zavřeného období

	Uzavření období

	Souběh dvou pracovních úvazků



	Pokladna
	Chybějící oprávnění k zobrazením v modulu Pokladna (SQL 2000)



	Přijaté doklady
	Rozpočítání nákladů bez zadané faktury



	Sklad
	Celní sazebník a kód TARIC s popisem nomenklatury v dialogu Produkt



	Účetnictví
	Odpočet zálohy zdaněné starou sazbou DPH (2023/2024)

	Odpočet zdaněných záloh podle § 37a ve Variu

	Výpočet DPH na dokladech Varia

	Kontrolní hlášení DPH

	Předvaha

	Koeficient DPH

	Registrace k DPH v EU

	Účtování faktury z EU

	Použití neplatné sazby DPH

	Zdanitelná plnění s dalším DIČ

	Clo u HIM

	Souhrnné hlášení

	Časový posun nároku DPH

	Změna osnovy pro státní neziskové organizace (SNO)

	Zrušení daňového dokladu o přijetí platby (DDoPP) 

	Přiznání k DPH – nelze vygenerovat xml

	Zaokrouhlování DPH ve Variu po 1. dubnu 2019

	Prodáváte zboží spotřebitelům v EU? Od 1. července 2021 se vás týká OSS



	Vydané doklady
	Dobropis od 1. 4. 2011

	Vypořádání zálohy s doplatkem uhrazené v roce 2012



	Výroba
	Falešná duplicita nového záznamu Operace (SQL)



	Zakázky
	Průvodce vystavením objednávek a minimální množství





	Doplňky

	SQL Server
	Doporučená konfigurace serveru pro MS SQL Server

	Chyby ve vydání 7466.2038 produktu MS Access 2016

	Vario, SQL a Microsoft® ISA Server 2004

	Instalace MSSQL 2005 a MSSQL 2008 na Windows Server 2008 R2 nebo Windows 7

	Přesun databází Varia z MSSQL2000 na MSSQL2008 a instalovaná verze MSSQL2008

	Řešení potíží s připojením jednotlivých stanic v síti k MS SQL serveru

	Chyba na SQL serveru ‚OBJECT_SCHEMA_NAME‘ is not recognized built-in function name

	Firewall antiviru ESET Smart Security na SQL serveru zpomaluje Vario

	Převod dat Varia z MDB databází Microsoft Accessu na Microsoft SQL

	Ukončení podpory programu Vario 14 na MDB



	Programování
	Dokumentace pro vývojáře - Vario SDK 

	Distribuce mda/mdb aplikací a problémy s binární kompatibilitou



	Databáze znalostí
	Vyhledávání v databázi

	RSS

	On-line prezentace a školení



	Tipy a triky
	Ovládání
	Najít a nahradit – praktický pomocník

	Rozvržení pro tisk na míru vašim datům

	Jak jednoduše seřadit tabulku podle více sloupců

	Neopisujte a šetřete čas kopírováním

	Řazení podle více sloupců zároveň

	Používejte tlačítko Předchozí filtr

	Jak vybrat více záznamů

	Používáte klávesové zkratky?

	Klávesové zkratky na míru



	Pořizování dokladů
	Stejný variabilní symbol

	Jak přidat doklad do Souvislostí

	Zadání data splatnosti do dokladů 

	Zobrazení údajů při vložení kontaktu a produktu

	Automatické vložení kontaktní osoby do dokladu

	Kontrola vybraných záznamů v průvodcích

	Vytvoření kontaktu načtením údajů z internetu



	CRM
	Hromadné e-maily pomocí agendy Kampaně



	Evidence majetku
	Odpisy drobného majetku



	Fakturace
	Zvýraznění neuhrazených dokladů v tabulce agendy

	Vrácení částky z uhrazené zálohy

	Možnosti dodatečné fakturace dokladů

	Potřebujete konstantní symbol?



	Nákup
	Rozpočítání vedlejších nákladů nad fakturou za dopravu

	Ověření nespolehlivého plátce na zálohové faktuře



	Sklad
	Tisk dokladů obsahující položky s variantami

	Usnadněte si zadávání množstevních skupin na dokladu

	Hromadné naskladnění a vyskladnění skladových dokladů

	Jak zjistíte, které produkty chybí v ceníku?

	Záměna produktu za alternativní



	Úhrady
	Úhrada měnové faktury v korunách

	Slučování plateb v bance

	Úhrada v hotovosti



	Mzdy
	Import mezd z MS Excel

	Zaplacení práce přesčas u měsíční mzdy

	Výplatní lístky ve formátu PDF



	DPH – daně
	Komunikujte se správcem daně elektronicky

	Související tipy



	Účetnictví
	Účtování DPH podle sazeb

	Promazání účtového rozvrhu

	Načítání kursů měn ČNB 

	Účtování na střediska a zakázky



	Výroba
	Výroba produktu dvěma rozdílnými předpisy



	Systémové

	Tisk
	Tisk poznámek na doklady

	Tisk více záznamů najednou







                    

                    

                

        

    


    
        
            
                
                    
                        Chcete se dozvědět více?
                    


                    Napište nám a my Váš dotaz rádi zodpovíme.
 Nebo vyzkoušejte demoverzi zdarma.

                


                
                    T. +420 236 190 190
                    E. info@vario.cz
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